
                

                                               壹、遠端存取型虛擬私有網路管理要點說明:  
 

                                                                      中國鋼鐵股份有限公司資訊系統處(以下簡稱 F3)     建置遠端存取型 VPN  
 

                                                                      (Virtual Private Network)網路服務系統，提供人員於外網(Internet) 
 

                                                                      安全使用公司內部網路資源；為保障公司之資訊安全、提昇 VPN 效能及員 
 

                                                                      工工作效率，訂定本管理要點。 

 

                                               貳、適用範圍:  
 

                                                                 一、      因業務上需要，使用 VPN之中鋼同仁。 
 

                                                                 二、      因業務上需要，使用 VPN之集團子公司同仁。 
 

                                                                 三、      因設備維護需要，使用 VPN之中鋼設備維護廠商。 

 

                                               參、管理細則:  
 

                                                                 一、申請:  
 

                                                                                   (一)、中鋼同仁：請由 EIP直達路徑/AQF3YJ 或 ^DNAJ進入，以電子表 
 

                                                                                                                   單送核。 
 

                                                                                     (二)、子公司同仁：請填寫「集團 VPN連線申請表」，經部門副總核簽 
 

                                                                                                                   後，送中鋼 F3辦理 (請自 http：//service.csc.com.tw 網站上 
 

                                                                                                                   「各式表格申請」之「12.2 集團 VPN連線申請表」點選超連結 
 

                                                                                                                   下載)。。 
 

                                                                                   (三)、責維護中鋼設備之廠商：必須委由該設備之經管單位自 EIP直達 
 

                                                                                                                   路徑/AQF3YJ 或 ^DNAJ進入，以電子表單代為申請。 

 

                                                                 二、VPN帳號管理:  
 

                                                                                   (一)、帳號不得擅自移轉或供他人使用。密碼請不定期變更以免被非 
 

                                                                                                                   法盜用。 
 

                                                                                     (二)、中鋼二級主管(含)以下人員之職務或服務單位如有異動，VPN帳 
 

                                                                                                                   號自動停用，若需續用，請再申請。升任一級或一級(含)以上 
 

                                                                                                                   主管之職務異動，VPN帳號持續有效。 
 

                                                                                     (三)、中鋼二級主管(含)以下人員之 VPN帳號效期為 1年(外派人員為 3 
 

                                                                                                                   年)，期滿自動停用，如需續用，請再申請。一級(含)以上主管 
 

                                                                                                                   之帳號則持續有效。 
 

                                                                                     (四)、中鋼同仁退休或離職時，VPN帳號自動刪除。 
 

                                                                                   (五)、負責維護中鋼設備之廠商 VPN帳號，限於中鋼來賓網路或網際網 
 

                                                                                                                   路使用，效期最長 1年，期滿自動停用，如需續用，請再申請。 

 

                                                                 三、VPN連線:  
                                                                                   (一)、微軟已停止安全性更新的作業系統(如Window XP、Vista)，不 
 

                                                                                                                   提供 VPN連線。 
 

                                                                                     (二)、有 VPN連線的電腦設備，其作業系統應隨時修補安全性漏洞，同 
 

                                                                                                                   時安裝防毒軟體並隨時更新病毒碼。 
 

                                                                                   (三)、VPN連通後，如使用超過 4小時或閒置超過 20分鐘即自動斷線停 
 

                                                                                                                   止服務，若需續用，請重行連線。 
 

                                                                                     (四)、為維護公司資安，VPN連通後，不得隨意拷貝或散發中鋼內網資 
 

                                                                                                                    訊，又相關網路活動均有監管，請使用者確實遵守「行政院及 
 

                                                                                                                    所屬各機關資訊安全管理要點」、「電腦處理個人資料保護 
 

                                                                                                                    法」及「著作權法」等相關規定，違反將送權責單位議處。 
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