
 

 

 

 

壹、 目的(Purpose):  

本章節定義透過  HTTP/HTTPS  協定,存取外部網際網路資源之相關規定及限制。 

貳、 範圍(Scope):  

本政策涵蓋透過中鋼公司對外網際網路連結至外部之電腦設備(個人電腦、伺服器 

等)。 

參、  安全管理準則(Policy):  

一、公司同仁申請網際網路資源存取服務時，須透過  EIP  線上申請『網際網路上 

網申請-依職工編號』或『網際網路上網申請-適用公用電腦』作業，經單位 

一級主管核簽後，授予對外上網權限。 

二、上網時，須遵守公司『公司機密維護細則』、『從業人員人事資料管理要點』 

相關規定，並不得從事違法或惡意網路行為。 

三、除業務需要，上班時間禁止存取非相關業務之網站。 

四、禁止公司同仁存取駭客、惡意等網站資訊，並將此規範納入員工守則及網際 

網路申請之遵守事項中，不定時由對員工資訊安全宣達。 

五、公司於內對外網段設置網路監督機制，保留存取網際網路資源紀錄，稽核部 

門不定時查詢使用紀錄，並針對違反公司規定之存取紀錄提出糾舉。 

六、由外部進入內部連線存取服務，除透過  VPN  連線申請使用外僅開放  DMZ 區 

之網站供其存取；另外涉及公司業務之電子商務網站，限制以加密方式存取 

網站資源。 

七、非經申請許可，禁止使用行政院明文禁用之即時訊息系統(IM)、點對點檔案 

分享(P2P)等相關工具。 

八、公司同仁不得透過網際網路下載非經許可軟體，以避免資安風險及違反法令 

之疑慮。 

九、上網存取控制準則詳如 SEC-HTTP-RULE-01。 

肆、  政策強制性(Enforcement):  
         

公司員工應遵守上述安全政策規定，若有違反者，則依公司人事管理制度來辦理。 
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