
 

 

 

壹、 目的(Purpose):  

 

帳

隨著網際網路的盛行，企業與外界的交流日益頻繁，如何在便利與安全中取得一 

個平衡點，讓企業在網際網路業務上能順利推行，成為企業在網際網路架構規劃 

上重要課題；因此，如何制定一個完善的安全策略，足以影響日後整個公司運作 

機制是否順暢，並能防範系統可能漏洞，以確保公司資料安全性，以下為本公司 

防火牆安全政策，將逐一作說明。 

貳、 範圍(Scope):  

本政策涵蓋中鋼公司廠區及總部大樓所有連結至公司網路之電腦設備(個人電 

腦、伺服器等)及使用者。 

參、  安全管理準則(Policy):  

內部網路與外部網路間，設置非軍事區(DMZ, de-military zone)，將企業開放 

資源放置於本區域(如電子商務、電子信件伺服器、檔案傳輸(FTP)伺服器..)， 

以區隔內部與外部網路，避免駭客及病毒長驅直入，產生更大破壞。 

內部網路與  DMZ  區連線 

1.    此類連線多屬中鋼內部程式開發所使用。新開發之伺服器連線業務需要並經 

評估及書面審核許可後，才開放特定連線服務；現行既有伺服器連線修改及 

異動可由 Email  作為往來異動證明。 

內部網路 /DMZ  區對外部網路連線 

1.    限制公司電腦對外上網，經專案申請並核准者，始可使用網際網路資源。 

2.    除業務需要並經評估及許可後，才開放特定連線服務，否則一律關閉其餘服 

務，以降低通訊流量節省頻寬；開放特定服務時，亦僅針對特定  IP、IP 範 

圍以及特定網段開放。 

外部網路對內部網路 /DMZ  區連線 

1.    由外部進入內部連線存取服務，採用限制特定服務至特定主機為原則。 

2.    可依業務需要並經檢核之政策，針對特定對外開放連線服務及主機，       於防 

火牆上設定安全連線規則，以減少被入侵可能性。 

3.    出外洽公人員，若有需要使用公司資訊，經專案申請  VPN 

4.    防火牆設置規則(Policy)，皆須經由網管單位主管簽核通過，將討論之規則 

 

建置成調查表內容，做為設定防火牆規則依據，並不定期討論，防止系統漏 

 

洞產生。 

 

5.   定期檢視防火牆出入記錄，以確保防火牆運作正常。  
6.  定期檢視防火牆官方更新，檢查防火牆作業系統是否存在漏洞，避免駭客攻  

擊，造成資訊外流及惡意破壞情事發生。  
7.    每年一次以上(含)滲透測試服務，針對本公司指定之對外重要伺服器或主機 
 

 
作業系統、網站系統伺服器（Web Server），模擬駭客進行取得未經授權存  
取權限之滲透測試，測試完成後，請資安廠商提供『滲透測試結果報告』，  
並提出具體可行之建議及協助改善，以提供後續架構調整、系統強化作業之  
參考。  

8.    針對公司非戰事區域(DMZ)內重要服務，請委外資安廠商提供每年定期一次  
以上(含)網頁弱點掃描服務，掃描完成後提供檢測報告，並提出具體可行之  
建議及協助改善，以提供後續架構調整、系統強化作業之參考。  

 
                                                                                                                                                                                                                                                                                                                                                                                                                  



 

 

 

 

肆、  防火牆安全政策實施程序說明： 

防火牆服務之訂定，由使用單位提出申請，經由公司安管人員審核後，交由防火 

牆維護人員設置實施，程序如下： 

 

伍、  政策強制性(Enforcement): 

公司員工應遵守上述安全政策規定，若有違反者，則依公司人事管理制度來辦理。 
 

 

                                                                                                                                                                                                                                                                                                                                                                                                                             

 

使用者 網管單位 防火牆維護單位

提出服務申請書
(填寫防火牆服
務申請表或以內
聯單說明)

審
核

建置相關服務
於防火牆

說明退回原因
或替代方案給
原使用者

通過

退回

重填或修改


