
 

 

 

壹、目的(Purpose):  

個

人

依據  H 部門『公司機密維護細則』條款，為防止病毒危害影響公司整體安全，所 

有公司同仁暨使用之電腦設備須遵守以下防毒政策。 

貳、範圍(Scope):  

本準則涵蓋中鋼公司所有電腦設備資產，以及連結至公司網路之電腦設備，包含 

個人電腦、行動裝裝置及伺服器等。 

參、安全管理準則(Policy):  

1.    所有電腦設備須安裝公司規定之防毒軟體，及時更新防毒元件及病毒碼，並接受 

       定期完整掃毒之政策，不得擅自將防毒軟體關閉。 

2.    不要開啟來路不明網際網路電子郵件，若遇到此類電子郵件，應逕行將信件刪 

       除；使用電子郵件軟體時(如  Outlook、Outlook Express)，應將信件預覽功能關 

       閉，防止病毒隨信開啟。 

3.    禁止公司內部個人電腦以電子郵件軟體(如  Outlook、Outlook Express)收取外部 

       電子郵件(例如  G-Mail  或  Yahoo  信箱)，防止病毒入侵情事發生。 

4.    禁止公司同仁私自安裝或下載來路不明軟體，所有須付費之版權軟體須依公司規 

       定提出『中國鋼鐵公司申請設置及應用電腦計劃審核表』，經審核同意、完成採 

       購程序後才可安裝。 

5.    除非必要請勿在電腦開啟分享資料夾，若有業務需要，亦須謹慎制定分享資料讀 

       寫權限，及對應開放使用人清單。 

6.    公司內部禁止個人電腦經由非公司網路存取網路資源。 

7.    依『公司機密維護細則』規定，公司內部禁止使用隨身碟，同仁若有使用 USB 隨 

       身碟需求時，須透過申請程序及核定流程，方可於電腦設備使用。 

8.    OA 用途之個人電腦須加入公司網域，納入公司電腦存取政策，並接受定期安全性 

       更新及系統重開機之政策，以確保公司資安政策之落實。 

9.    為確保個人電腦安全，登入電腦不得採自動登入；使用者密碼不得為空白或與使 

       用者名稱相同、或使用其他簡易式密碼，且密碼長度不得少於六位。 

10.  針對公司資訊聯絡人，每年定期舉辦一次(含)以上資安通識教育訓練，相關訓練 

       講義並放置於網站上做內部宣導。 

11.  不定期於公司 EIP  佈告或以電子公文進行資訊安全宣導。 

 

肆、  政策強制性(Enforcement): 

 

公司員工應遵守上述安全政策規定，若有違反者，則依公司人事管理制度來辦理 

 

 

 

 

 

 
                                                                                                                                                                                                                                                                                                                                                                     


